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สรุปองคความรูของ...อุทยานเทคโนโลยี มจพ. 
 

ควรรับมืออยางไรเม่ือโดนแฮกบัญชีเฟซบุก  
 

ผูจัดทำ 
(ใสคำนำหนา/ตำแหนง 
ทางวิชาการใหครบถวน) 

วันท่ีนำเสนอ 15 มีนาคม 2567 

ประเภทองคความรู  ดานการเรียนการสอน  ดานวิจัย เทคโนโลยีและนวัตกรรม  ดานการบริการวิชาการ ☑ ดานการบริหารจัดการ 
 

กิจกรรมการประกวด KM Sharing Day ออกคร้ังท่ี 7       หนา 

ออกโดย : คณะกรรมการดำเนนิการจัดการความรูมหาวิทยาลัยเทคโนโลยีพระจอมเกลาพระนครเหนอื เร่ิมใช 15 มีนาคม 2567 

 

 
วัตถุประสงค 
1. เพ่ือใหความรูความเขาใจแกบุคลากรภายในมหาวิทยาลัยเก่ียวกับการปองกันภัยอันตรายของอาชญากรรมทางไซเบอร  
2. เพ่ือใหความรูความเขาใจในการดำเนินการ เม่ือบัญชีโซเชียลมีเดียเฟซบุก (Facebook) โดนแฮก แลวควรดำเนินการอยางไร  
3. เพ่ือสงเสริมใหบุคลากร ระมัดระวังและปองกันการถูกแฮกเฟซบุก (Facebook) 
บทสรุปองคความรู   
         ในปจจุบันโลกเราเขาสูยุคโซเชียลมีเดีย  ซึ่งเราสามารถเขาถึง แหลงขาวสารขอมูล พบปะเพื่อนๆ สามารถแชทหาเพื่อนๆ  
ของเราได รวมถึงการโพส หรือการแชรภาพ วิดิโอ หรือไลฟสไตลการดำเนินชีวิตลงไปในเฟซบุ ก (Facebook) เพื่อใหเพื่อน ๆ  
เห็นกิจกรรมหรือ เห็นโพสของเรา ซ่ึงปจจุบันการใชเฟซบุกก็เสมือนเปนสวนหนึ่งในการดำเนินชีวิต แตเราจะทำอยางไร หากมีผูไมหวัง
ดีแฮกขอมูลบัญชีของคุณได  และซ้ำรายคุณอาจจะกลายเปนอาชกรเสียเองโดยไมรูตัวอีกดวย เพราะฉนั้นจึงกอใหเกิด ขอมูลชุดนี้
เพื่อใหบุคลากรปกปองขอมูลสวนบุคคล และ รูถึงขอควรระวัง ‘’ ขั้นตอนปองกันเมื่อเฟซบุกโดนแฮกและ ควรรับมืออยางไรเม่ือ
โดนแฮกบัญชีเฟซบุก ‘’ 
โดยจะขอสรุปองคความรูเปน 2 หัวขอหลักดังตอไปนี้ 
1. ข้ันตอนวิธีปองกันการถูกแฮกบัญชี เฟซบุก 
    1.1  ไมควรใชรหัสผานท่ีคาดเดาไดงาย หรือไมควรให E-mail – Password กับผูอ่ืน 
    1.2 ไมดาวนโหลดแอปพลิเคชันลงิกใดๆท้ังสิ้น นอกจาก App Store หรือ Play store เทานั้น 
    1.3 ไมกรอกล็อกอินรหัส E-mail – Password ในลิงกใดๆก็ตาม เพ่ือรับคูปองสวนลด หรือ โปรโมชั่น (ท่ีไมนาเชื่อถือ)  
    1.4 ตั้งคาการยืนยันตัวตนแบบสองชั้น  
ตัวอยางภาพ 

                          
 

                - การยืนยันผานเบอรโทรศัพทมือถือ                         - การยืนยันตัวตนผาน E-mail                   
   

      1.5 เปดรับการแจงเตือนเม่ือมีการเขาสูระบบ หากมีการเขาสูระบบจากอุปกรณหรือเบราวเซอรท่ีปกติไมไดใชงาน 
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2. ควรรับมืออยางไรเม่ือโดนแฮกบัญชีเฟซบุก? 
      2.1 แจงเตือนเพ่ือนในเฟซบุก ผานการโพสแจงเตือน หรือ สงขอความหาบุคคลท่ีรูจัก ครอบครัว เพ่ือน หัวหนางาน เพ่ือน
รวมงาน และแจงใหทราบวาปจจุบันเฟซบุกเราถูกแฮก   
      2.2 เก็บหลักฐานการเขาถึงบัญชี และ กรณีมีโพสขอความไปในทิศทางไมดี เชน มีการโพสชักชวนลงทุน ,ชวนเลนพนัน  
      2.3 แจงความ/ลงบันทึกประจำวัน แจงตอเจาหนาท่ีตำรวจ เพ่ือแสดงความบริสุทธิ์ใจและเปนหลักฐานวาปจจุบันเราไมใชผูท่ี
เขาไปใชบัญชีในปจจุบัน (หากไดรับหมายศาล วามีการชักชวนเลนพนัน) <- การลงบันทึกประจำวันจะเปนขอโตแยงได 
ภาพตัวอยาง 

                                  
 
      2.4 ขอความชวยเหลือจากเพ่ือนใน Facebook ใหชวยกด Report ชื่อบัญชีท่ีถูกแฮก เพ่ือใหทาง Facebook ตรวจสอบและ
ปดบัญชีการใชงานดังกลาว  
ประโยชน 
 - สามารถปกปองขอมูลสวนบุคคล และปองกันไมใหมิจฉาชีพเขามาลวงขอมูล หรือหาผลประโยชนจากเฟชบุคเราได 
 - สามารถนำความรูท่ีไดไปปรับใช เพ่ือเตือนใหคนรอบขางระมัดระวัง  
 - สามารถใชบัญชีโซเชียลมีเดีย ไดอยางปลอดภัยไรกังวล 
ขอควรระวัง 
 - ไมกดลิงกท่ีไมนาเช่ือถือ แสปม หรือจากขอความ SMS  
 - ไมควรหลงเช่ือ หรือใหอีเมล พาสเวิรดแกคนอ่ืน  
 - ไมควรนิ่งเฉย หากเฟซบุกของทานโดนแฮกและมีการเช่ือมตอ !!! 
 

 


